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요 약

5G 네트워크의 핵심 기술로 모바일 에지 컴퓨팅(Mobile Edge Computing, MEC)이 주목받음에 따라, 모바

일 사용자의 데이터를 기반으로 한 5G 네트워크 기반 에지 AI 기술이 최근 다양한 분야에서 이용되고 있다. 하지

만, 전통적인 인공지능 보안에서와 마찬가지로, 에지 AI 핵심 기능을 담당하는 코어망 내 표준 5G 네트워크 기능들

에 대한 적대적 교란이 발생할 가능성이 존재한다. 더불어, 3GPP에서 정의한 5G 표준 내 Standalone 모드의

MEC 환경에서 발생할 수 있는 데이터 오염 공격은 기존 LTE망 대비 현재 연구가 미비한 실정이다. 본 연구에서

는 5G에서 에지 AI의 핵심 기능을 담당하는 네트워크 기능인 NWDAF를 활용하는 MEC 환경에 대한 위협 모델

을 탐구하고, 일부 개념 증명으로써 Leaf NWDAF에 대한 데이터 오염 공격 탐지 성능을 향상시키기 위한 특징

선택 방법을 제안한다. 제안한 방법론을 통해, NWDAF에서의 Slowloris 공격 기반 데이터 오염 공격에 대해 최

대 94.9%의 탐지율을 달성하였다.

ABSTRACT

As mobile edge computing (MEC) is gaining attention as a core technology of 5G networks, edge AI technology of 5G

network environment based on mobile user data is recently being used in various fields. However, as in traditional AI

security, there is a possibility of adversarial interference of standard 5G network functions within the core network

responsible for edge AI core functions. In addition, research on data poisoning attacks that can occur in the MEC

environment of standalone mode defined in 5G standards by 3GPP is currently insufficient compared to existing LTE

networks. In this study, we explore the threat model for the MEC environment using NWDAF, a network function that is

responsible for the core function of edge AI in 5G, and propose a feature selection method to improve the performance of

detecting data poisoning attacks for Leaf NWDAF as some proof of concept. Through the proposed methodology, we

achieved a maximum detection rate of 94.9% for Slowloris attack-based data poisoning attacks in NWDAF.

Keywords: 5G Network, Data Poisoning Attack, Feature Selection, NWDAF, MEC
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I. 서 론

모바일 에지 컴퓨팅(Mobile Edge Computing,

MEC)은 5G 네트워크에서 데이터를 수집한 단말 근

처에서 바로 데이터를 처리하고 연산을 적용하는 기

술이다. 이러한 MEC에 기반하여 데이터 수집 지점

에서 바로 인공지능 학습 및 추론을 실행하는 에지

AI 기술이 제안되고 있다. 에지 AI 기술은 인공지능

기술에 에지 컴퓨팅을 적용함을 통해 통신 및 처리

지연의 감소, 효율적인 핸드오버 등의 장점을 제공하

며[1], 이러한 장점을 바탕으로 사물인터넷, 스마트

그리드, 자율 주행과 같은 5G 킬러 콘텐츠 및 서비

스의 핵심 기술로 주목받고 있다. 최근 국내에서도

지능형 에지 네트워크 플랫폼 구축을 통해 차세대 분

산 지능 인프라 환경을 제공하기 위한 연구가 수행되

고 있다[2].

에지 AI 기술의 성능 및 보안성을 평가하고 개선

및 고도화하기 위해서는 5G 네트워크 인프라에 대한

이해가 필요하다. 5G 네트워크는 소프트웨어 정의

네트워크 (Software Defined Network, SDN)

및 네트워크 기능 가상화(Network Function

Virtualization, NFV) 기술을 바탕으로 한 네트워

크 구성요소의 소프트웨어화를 통해 다양한 서비스

모델을 탄력적으로 제공할 수 있다[3]. 또한, 물리적

네트워크를 여러 가상 네트워크로 분할하고 독립적인

네트워크 자원을 확보할 수 있는 네트워크 슬라이싱

을 통해 서로 다른 응용 별로 격리성을 보장하는 여

러 개의 전용망을 만들 수 있다. 이와 같은 기능들은

기존 LTE망과 혼용되어 사용되던 5G 코어망과 무

선망에 대한 SA(Standalone) 방식으로의 전환이

이루어지고 있다.

SA 방식과 기존 혼용 방식(Non-Standalone,

NSA)의 특징적인 차이점으로는 새롭게 추가된 네트

워크 기능(Network Function)의 등장이 있다. 이

동통신 시스템 표준화 기구 3GPP(3rd

Generation Partnership Project) Rel-16에 따

르면 [4], 5G 네트워크의 자동화를 위한

NWDAF(Network Data Analytics Function),

네트워크 기능간 상호 연동을 위한 NRF(Network

Repository Function), 최적의 네트워크 슬라이스

를 선택하도록 정보를 제공해주는 NSSF(Network

Slicing Selection Function) 등이 이에 해당한

다. 이러한 네트워크 기능은 5G 네트워크 기반 에지

AI의 핵심적인 역할을 담당하며, 실시간 네트워크 자

동 탐지, 인증 등의 지능형 보안 솔루션을 제공한다

[5].

전통적인 인공지능 분야에서의 보안 이슈와 마찬가

지로, 5G 네트워크에서의 에지 AI에서 사용되는 모

델에 대한 적대적 공격은 고려해야 할 중요한 요소이

다. 그중에서도 데이터 오염 공격(data poisoning

attack)은 MEC와 같은 분산 인프라 환경에서 빈번

하게 발생하며, MEC와 중앙집중형 클라우드가 협업

하는 연합학습 시나리오에서는 모델의 성능에 직접적

인 영향을 끼친다. 하지만 LTE 망에서의 데이터 오

염 공격에 대한 다양한 연구[6, 7]에 비교해서 5G

SA 망에서의 연구는 부족한 실정이다. 예를 들어, 선

행연구[6]의 경우 RAN(Radio Access Network)

에 대한 오염 공격만을 대상으로 하였으며

NWDAF, NRF와 같은 코어망 내 네트워크 기능에

대한 데이터 오염 공격 시나리오는 충분히 탐구가 이

루어지지 않았다. 또한, LTE와 5G SA 모드는 다른

네트워크 프로세스를 가지고 있어 4G에서의 오염 공

격 탐지 기술이 5G 환경에서 유효하지 않다.

데이터 오염 공격의 구체적인 대상에는 5G 네트워

크 내 물리적 또는 가상 엔티티의 액세스 권한을 제

어하기 위한 AI 기반 인증 및 권한 서비스가 있다.

5G 네트워크에서의 스몰 셀 밀도화로 인해 빈번한

인증이 발생하기 때문에, 짧은 지연시간을 가지는 효

율적인 인증 메커니즘을 위해 AI를 사용한다[8]. 이

때, 5G 네트워크 통신 중의 네트워크 패킷 등 데이

터들에 대한 오염 공격 가능성이 존재한다[9].

본 연구에서는 5G SA 모드에서 에지 AI 기술에

관여하는 코어망 내 표준 네트워크 기능에 대한 데이

터 오염 공격을 탐구한다. 공격 시나리오 도출을 위

해, 5G 네트워크에서 AI와 결합할 수 있는 5G

MEC 아키텍처 내 네트워크 기능을 분석하고 공격

표면을 분석한다. 이때, NWDAF 내 학습 과정에서

데이터 오염 공격의 예시로, 패킷 헤더에 대한 오염

을 통한 서비스 거부 공격인 Slowloris 공격을 활용

하였다. 또한, 5G MEC환경에서 분산 NWDAF 아

키텍처 관련 연구[10]의 성능 검증을 바탕으로 데이

터 오염 위협 모델에 대해 탐구하고, 제안한 배치 시

나리오의 일부 개념 증명으로서 leaf NWDAF에서

의 데이터 오염 공격 탐지 성능을 향상하기 위한 특

징 선택(feature selection) 방법을 제안한다.

제안한 방법론의 성능 평가는 5G 네트워크 공개

데이터 셋인 5G-NIDD[11]을 활용하여 진행하였다.

결정트리, 선형회귀, SVM의 특징 선택 방법에 따른
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분류 성능을 조사하고 최적의 특징 선택의 필요성을

분석하였다. 제안한 특징 선택 방법을 적용한 실험

결과, NWDAF의 Slowloris 공격 유형의 데이터

오염 공격을 최대 94% 탐지 가능함을 확인하였다.

본 논문의 구성은 다음과 같다. 2장에서는 5G 네

트워크의 NWDAF와 데이터 오염 공격에 관한 배경

지식을 설명한다. 3장에서는 5G 네트워크의 데이터

오염 공격과 MEC 환경에서의 NWDAF 아키텍처

관련 연구를 분석한다. 4장에서는 5G MEC 환경

Slowloris 공격 시나리오에서 데이터 오염에 따른

특징 선택을 포함한 NWDAF 위협 모델을 제시하

며, 5장에서 5G Slowloris 공격 데이터 셋 분석 및

특징 선택 여부에 따른 분류 실험을 수행한다.

II. 배경 지식

2.1 5G 네트워크 기능

3GPP에서 정의한 5G 표준 내 시스템 기준 구조

(Reference Architecture)에 따르면, 5G 서비스

기반 아키텍처의 주요 핵심 구성 요소로 NWDAF

및 NRF가 새로운 네트워크 기능으로 추가되었다.

NWDAF는 5G 네트워크의 자동화 및 지능화를 위

한 코어 네트워크 시스템 내 새로운 표준 기능이다.

인공지능 알고리즘을 사용하여 분석을 도출하고 이러

한 분석을 다른 네트워크 기능에 제공한다. 구체적으

로, 3GPP Rel-17에서는 인공지능 모델 학습 및 학

습된 모델을 NF 사용자에게 제공하기 위해

NWDAF 내에 MTLF(Model Training Logical

Function)와 관련된 인터페이스를 정의한다[12].

현재 규격은 AI/ML을 위한 데이터 수집 인터페이스

및 절차에 관해서만 규정하고 있으며, 세부적인 알고

리즘이나 구체적 적용 조건에 관해서는 규정하지 않

고 있다.

NRF는 네트워크 기능 서비스 프레임워크 구성 요

소로, 변화하는 5G 코어 네트워크 기능의 서비스 상

태 모니터링과 연동 정보 관리를 통해 이들 간 상호

연동을 지원한다. 5G 코어 네트워크에서 사용 가능

한 네트워크 기능 인스턴스 및 지원되는 서비스의 프

로필을 유지하고, 다른 인스턴스가 특정 유형의 새로

운 인스턴스의 NRF 등록을 구독하고 알림을 받도록

허용한다. 또한, 각 인스턴스에서 NF 발견 요청

(Discovery Requests)을 수신하고 특정 기준을 충

족하는 사용 가능한 인스턴스의 정보를 제공하는 서

비스 검색 기능을 지원한다[13].

2.2 이동통신망에서의 데이터 오염 공격

데이터 오염 공격이란, 공격자가 학습 단계에서 잘

못된 학습데이터를 제공하거나 학습데이터에 노이즈

를 추가하는 등 학습 알고리즘을 변조하여 학습 결과

에 악영향을 미치는 것을 말한다. 변조할 학습데이터

표본을 선택하기 위해, 공격자는 먼저 유추된 대리

모델을 통해 표본을 실행한 다음 레이블을 변경하고

딥러닝의 결과가 대리 모델에서의 기준 영역에서 멀

리 떨어져 있는 경우 잘못된 레이블이 지정된 표본을

공격할 대상 분류기로 학습데이터로 전송하며 오염

공격이 이루어진다[14].

선행 연구[9]에서는 인지 무선 통신 네트워크의

스펙트럼 데이터 오염 공격을 다루고 있다. 공격자가

채널이 유휴상태일 때 짧은 시간 동안 오염된 스펙트

럼 데이터를 전송하고, 인공지능 및 기계 학습 모델

을 재학습시킬 때 오염 데이터를 이용할 수 있게 한

다. 결과적으로, 오염된 모델은 채널이 비어 있을 때

도 채널이 사용 중이라고 판단하도록 하여 데이터를

전송하지 않는다는 잘못된 결정을 내리도록 함으로써

데이터 오염 공격이 이루어진다. 공격자들은 심층 신

경망을 사용한 오염 공격으로 데이터 및 제어 평면

통신을 모두 조작하여 결과적으로 기존 사용자와 5G

네트워크 간의 효율적인 스펙트럼 공유를 막을 수 있

으므로 시스템이 데이터 오염 공격에 노출된다[14].

2.3 Slowloris 공격

Slowloris(Slow HTTP Header DoS) 공격이

란, HTTP 헤더의 정보를 비정상적으로 조작하여 웹

서버가 완전한 헤더 정보가 올 때까지 기다리도록 하

는 서비스 거부 공격이다[15]. 이때, 웹서버가 연결

상태를 유지할 만큼의 가용자원은 한계가 있으므로

임계치를 넘어가면 다른 정상적인 접근을 거부하며

공격이 이루어진다. HTTP 프로토콜에서는 헤더의

끝을 ‘/r/n’이라는 개행문자로 구분을 하는데, 공격자

는 마지막 개행문자를 보내지 않고 지속해서 의미 없

는 변수를 추가하며 연결을 유지하기 위한 가용자원

을 소진하게 만들며 공격이 동작한다.
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Fig. 1. A NWDAF Architecture for distributed

and federated learning in 5G MEC Environment

III. 관련 연구

Chafika Benzaid et al.[9]의 선행 연구는 인

공지능이 5G 네트워크 보안에 어떤 영향을 미칠 수

있는지 탐구하였다. 5G 네트워크에서 모든 인공지능

위협을 해결하기 위한 올인원 솔루션이 없어 부분적

으로 나누어 방어기법이 적용되어야 함을 강조한다.

이에 따라 5G 네트워크에서 인공지능 및 기계 학습

을 위한 ITU-T 통합 아키텍처를 나타내고, 이 아키

텍처에서의 데이터 오염 공격, 회피 공격, API 기반

공격에 대한 공격 표면을 지정한다. 또한, 각 표면에

서 활용될 수 있는 방어기법도 제시한다. 하지만 제

안된 공격 및 방어기법은 일반적 관점에서 데이터 주

입(injection), 조작(manipulation), 논리 손상

(logic corruption) 공격만을 다루고 있어 5G 네트

워크에 특정된 것이라고 보기 어렵고, 담론적인 기법

이라는 한계점이 있다. 또한, 제시한 아키텍처 역시

5G 네트워크 기능들이 데이터들을 어떻게 수집, 전

처리 및 송수신하는지 등의 프로세스에 대한 고려가

충분히 이루어지지 않았다.

Yalin E et al.[14]의 선행 연구는 5G 시스템에

서의 무선 통신에 대해 적대적 기계 학습의 새로운

공격 표면과 해당 공격을 식별하며 적대적인 기계 학

습에 대한 5G 시스템의 주요 취약성을 논의하였다.

구체적으로, 5G와 사용자 단말 간의 스펙트럼을 공

유하는 5G 딥러닝 패턴을 학습하고 데이터 및 제어

신호를 재밍(jamming)하여 5G 통신을 방해하는 시

나리오와 공격자가 5G gNodeB에서 딥러닝 기반 물

리 계층 인증 시스템을 통과하기 위한 스푸핑 공격

기반 적대적 공격 시나리오를 고려했다. 이때, 공격자

는 5G 네트워크 슬라이싱 응용 프로그램에 대해 액

세스하기 위해 유사한 신호를 전송하여 권한을 얻으

며 적대적 공격을 수행한다. 즉, 공격자는 합성 데이

터를 무선으로 학습시켜 스푸핑 신호를 생성하고 이

를 전송하여 5G 신호 인증에 침투할 수 있다.

해당 논문의 경우 5G 시스템에서 의도적인 오류를

만들어 사용자가 부정확한 모델을 학습하도록 하고,

성능에 부정적인 영향을 끼치는 적대적 공격 가능성

에 대해 증명한 점에서 기여점이 있다. 하지만 헤당

논문의 경우, 5G 네트워크의 핵심 패러다임인 에지

클라우드에 대한 고려가 이루어지지 않았다. 5G 네

트워크상에서 수많은 단말 장치가 방대한 양의 데이

터를 생성하여 MEC에서 분산 학습이 이루어지고,

중앙 클라우드 서버와 연계하여 수행하는 연합학습이

주목받기에 이에 대한 공격 영역 식별도 고려되어야

한다[15]. 구체적으로, 에지 클라우드를 고려한 연합

학습 시나리오에서 로컬 모델의 입력으로 악성 데이

터를 사용할 수 있는 잠재적인 데이터 오염 공격이

발생할 수 있다. 또한, 무선 액세스 네트워크를 대상

으로 했다는 점에서 코어 망에서의 데이터 오염 공격

을 고려한 본 연구와 차이점이 있다.

IV. 5G MEC 환경에서의 NWDAF 위협 모델

및 배치 시나리오

본 연구에서는 네트워크 기능에 대한 데이터 오염

공격이 발생할 수 있는 5G 네트워크 환경에서의

NWDAF 아키텍처 및 시나리오를 선행 연구를 바탕

으로 고안하고, 5G MEC 환경에서 인공지능을 활용

하는 NWDAF 아키텍처 배치 시나리오를 설명한다.

먼저 데이터 오염 공격의 예시로 본 연구에서는

Slowloris 공격을 대상으로 선정하였는데,

Slowloris 공격은 헤더 정보에 대한 오염을 통해 웹

서버는 트래픽이 아직 전송 중이라고 잘못 인식하게

한다는 점에서 데이터에 잡음(noise)을 주는 오염 공

격의 한 예로 활용 가능하다고 볼 수 있다.

5G MEC 환경에서의 네트워크 기능 배치 시나리

오의 경우, 선행 연구[10, 17]에서 제안된 아키텍처

를 바탕으로 한다. Fig. 1.은 5G MEC 환경에서의

분산 NWDAF 아키텍처를 나타낸다. 기본적인 5G

네트워크 구성요소인 gNodeB, UE, 코어망 내

NRF, AMF(Access Management Function)

및 SMF(Session Management Function)와 같

은 네트워크 기능들이 존재하며, 학습을 위한

NWDAF가 존재한다. 이때, 연합학습에 적합한 분산

형 NWDAF 구조를 위해 중앙집중형 클라우드에는
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Fig. 2. Operation process of NWDAF

architecture including feature selection in 5G

MEC environment

Root NWDAF가, 각각의 MEC에는 Leaf

NWDAF들이 존재한다. 이와 같은 아키텍처는 단일

장애점(single point of failure) 측면에서 보안성

을 향상시키며, 네트워크 자원 사용량을 효율적으로

관리할 수 있다[10].

이와 같은 아키텍처에서 단말로부터 공격 데이터가

유입되어 NRF에 오염된 데이터가 존재하는 위협 모

델을 가정한다. 이때, 오염된 데이터는 의도적으로 라

벨이나 특징 값들을 조작하여 인공지능 학습 모델의

정확도를 떨어뜨리는 데이터를 의미한다. 공격자는

네트워크에서 악의적인 공격 트래픽과 정상 트래픽과

의 구분을 회피하고자 한다. 이러한 악의적인 트래픽

이 정상 트래픽이라고 인식된 상태에서 학습에 사용

되면 오염된 데이터로 간주할 수 있다. 예를 들어,

Slowloris 공격으로 HTTP 헤더 정보가 변경된 악

의적인 트래픽이 정상으로 인식되어 학습에 사용될

경우, 이러한 데이터는 오염된 데이터로 간주할 수

있다. 이러한 오염된 데이터가 NWDAF에서 활용될

경우, NWDAF의 학습 모델의 정확도를 낮추고 오

류를 발생시킬 수 있다. 정리하면, 제안한 시나리오에

서는 탐지에 따른 라벨을 정상과 악성으로 구분하고,

오염된 데이터가 식별되었을 경우 이를 악성 트래픽

으로 라벨링한다.

정상 및 오염 데이터에 따른 NWDAF 아키텍처의

구체적인 동작 과정은 Fig. 2.와 같다. 이때 MEC마

다 1개의 단말이 연결되는 식으로 gNodeB는 단말

로부터 정상 및 오염 데이터를 받고, AMF 및 SMF

에 데이터를 전달하기 위해 UPF(User Plane

Function)를 거친다. 본 논문에서는 각 MEC에서

모델 성능을 높이기 위해 Leaf NWDAF에서 특징

선택을 수행하는 시나리오를 고려한다. 전체적인 동

작 과정은 크게 3가지 프로세스로 구분된다. 이때,

설명의 편의를 위해 하나의 MEC 환경을 기준으로

실행 흐름을 설명한다.

(1) 5G 네트워크를 사용하는 악의적인 사용자로

부터 오염 데이터가 포함된 네트워크 트래픽이 발생

한다. 5G NF 간 상호 연동을 지원하는 NRF에

AMF, SMF, UDM 등 여러 NF를 거쳐 단말로 유

입된 정상 및 오염 데이터가 저장된다. 이후 Leaf

NWDAF는 NRF에 존재하는 정상 및 오염 데이터

를 전달받고, 전처리 및 특징 선택을 수행한다. 마지

막으로, Leaf NWDAF 내의 지역 인공지능 모델로

학습을 수행한다. 해당 과정에서 오염 데이터로 인해

적대적 교란으로 인한 오분류가 발생 가능하며, 학습

성능이 떨어진 채로 각 Leaf NWDAF의 데이터 셋

에 대해 학습 정보인 가중치(weight)가 생성된다.

(2) 각 MEC에서의 Leaf NWDAF는 학습 결과

의 가중치들을 Root NWDAF로 전달한다. 가중치

들을 집계하여 Root NWDAF가 배치된 중앙집중형

클라우드에서 전역 모델을 생성한다. 연합학습의 특

성으로 각 MEC 별로 데이터를 공유하지 않고도 전

역 모델 생성을 허용한다.

(3) 집계 서버인 Root NWDAF에서 데이터 오

염 공격의 영향을 받은 전역 모델을 생성하여 Leaf

NWDAF로 전달한다. Leaf NWDAF는 적대적 교

란의 영향을 받은 전역 모델을 지역 모델의 업데이트

에 활용되며, 따라서 각각의 MEC는 데이터 오염 공

격의 영향을 받게된다.

본 연구에서는 이러한 MEC 기반 5G NWDAF

아키텍처 동작 과정에서, 데이터 오염 공격의 영향과

이를 탐지하기 위한 특징 선택을 통한 성능 향상을

분석하고 실험을 통해 평가하고자 한다.

V. 특징 선택을 통한 데이터 오염 공격 탐지 성

능 향상

본 장에서는 설명한 5G MEC 배치 시나리오에서

기계학습 기반 데이터 오염 공격 탐지 성능 향상을

위한 특징 선택 기법을 탐구한다. 실제 트래픽에 기

반한 5G 네트워크 데이터는 기본적으로 통신 사업자

의 데이터로, 프라이버시 이슈로 인해 얻기 힘들고

공개된 오픈 소스 데이터 셋이 충분하지 않다. 이중

5G 네트워크에서의 침입 탐지 데이터를 제공하는

5G-NIDD 내 Slowloris 공격 데이터를 4장의 배치

시나리오에서 언급한 바와 같이 악의적인 트래픽을
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Number of features

113 (SrcID, Flgs,

RunTime, Sum,

Rate, Label etc)

Total instances 31015

Values of 'Label' feature Benign, Malicious

# of ‘Benign’ instances 24808

# of ‘Malicious’ instances 6207

Table 1. 5G-NIDD dataset overview (Slowloris

Attack)

정상으로 오분류하도록 유도하는 오염된 데이터로 가

정한다. Slowloris 공격에 대해 특히 데이터의 라벨

뿐만 아니라, 특징 값 자체에도 오염을 유발하는 예

로 보며, 5.2장에서 주요 특징을 살펴보면서 설명하

고자 한다. 전체 연합 학습 프로세스 중 지역 모델에

해당하는 Leaf NWDAF에서의 데이터 오염 탐지를

통해 전체 아키텍처 중 일부에 대한 개념 증명(proof

of concept)으로 성능을 평가하고자 한다.

본 제안에서는 데이터 오염 공격 탐지 성능 향상을

위해 예측의 성능을 저하시키는 특징들을 제거함으로

써 과소적합(underfittng)에 대응할 수 있도록 특징

선택을 수행한다. 이때, 결정 트리(decision tree),

선형 회귀(logistic regression), SVM 분류기를

이용하여 특징 선택 여부에 따른 분류 성능을 비교함

으로써 제안한 특징 선택 방법론의 실효성을 평가하

고자 한다.

5.1 5G-NIDD 데이터 셋

5G-NIDD[10] 데이터 셋은 5G 무선 네트워크를

통해 생성된 포괄적인 네트워크 침입 탐지 데이터를

제공한다. 구체적으로, 해당 데이터 셋은 AI/ML 관

련 솔루션을 개발하고 테스트하는 사용자들을 위해

5G 테스트베드에서 구축되고 추출한 데이터가 포함

되며 레이블이 지정된 데이터 셋이다. 5G 테스트베

드는 핀란드 오울루 대학교의 네트워크에 연결되어

있으며, 데이터는 공격자 노드, 5G 사용자가 있는 두

기지국에서 추출된다[18]. 공격자 노드는 5GTN

MEC 환경에 구축된 서버를 공격하며, 서비스 거부

와 포트 스캔이 공격 시나리오에 포함된다. 본 연구

에서는 이중 서비스 거부 공격 중 하나인 Slowloris

공격 데이터를 학습 데이터 셋으로 사용한다.

Slowloris 공격 데이터 셋 관련 내용은 Table 1.

과 같으며, 이는 30분 세션 중 약 10분 동안 특정

웹 서버에 Slowloris 공격을 수행하여 리소스 고갈

을 발생시킨 네트워크 트래픽으로부터 추출한 정보이

다. Label 항목에서 정상(Benign), 악성

(Malicious)이라는 값을 확인할 수 있으며, 이때 악

성인 데이터가 학습 결과에 오분류를 야기시키는 오

염 데이터로 간주한다.

5.2 특징 선택 수행

특징 선택(feature selection)은 모델을 구성하

는 특징들을 수정하지 않고, 중요한 특징을 선택하는

것이다[19]. 라벨과 상관관계가 낮은 특징은 학습 과

정에서 모델의 성능을 낮출 가능성이 존재하고, 많은

특징으로 모델을 학습하면 과적합 이슈가 발생할 수

있다. 따라서 데이터 오염 공격 탐지를 위해,

Slowloris 공격 데이터 셋에 존재하는 다수의 특징

중 주요 특징을 선별하여 개선된 학습모델을 만들기

위해 특징 선택을 수행했다. 우선, 특징의 value가

모두 0인 것처럼 분포의 패턴이 없거나, 결측값

(Null)이 너무 많거나, 중복되거나 패턴파악이 불가

능한 문자열 값을 가진 특징들을 제거하여 113개에

서 30개로 줄이는 전처리 작업을 수행했다.

특징 선택의 방법으로는 크게 Filter, Wrapper,

Embedded 방법이 있는데 그 중 Filter와

Wrapper 방법의 장점들을 결합한 Embedded 방

법론을 사용하였다[19]. Filter 방법은 특징 간 관련

성을 측정하는 방법이고, Wrapper 방법은 특징 서

브셋의 유용성을 측정하는 방법이다. Embedded 방

법은 Filter와 Wrapper 방법의 장점들을 결합한

방법으로, 특징 서브셋의 유용성을 측정하면서 내장

매트릭을 사용하여 각각의 특징을 직접 학습하고, 학

습 절차를 최적화할 수 있다. 이것을 이용하여 모델

의 정확도에 기여하는 특징을 뽑고자 했으며, 그중

결정 트리 기반 알고리즘을 이용해서 주요한 특징을

선정했다. 결정 트리 기반 알고리즘은 각각의 범주에

속하는 빈도에 기초한 데이터들의 분리를 통해 분류

트리를 구성하여 분류와 예측을 보다 쉽게할 수 있다

[20].

특징 중요도 분석을 위해 데이터 셋 내 전처리된

30개의 특징들에 대해 DecisionTreeClassfier를

사용한 결정 트리 모델 알고리즘[20]을 이용하였다.

Slowloris 공격이 일어날 경우, 패킷 헤더 내 마지

막 개행 문자에 대한 변조로 인해 학습 과정에서 사
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Main

features
Information

Label (integer) Slowloris attack or not

Rate
(float) Response rate per echo

request

SrcRate
(float) Source to Destination

packets per second

Sum
(float) total duration of aggregated

record

TotPkts
(integer) Total transaction packet

count

Table 2. Information on the main features of

the slowloris dataset

용되는 데이터 인스턴스 내 특징 중 하나인 Rate 값

이 영향을 받게 된다. 이때, Rate 특징은 에코 요청

에 따른 응답률로, Slowloris 공격에 의해 특정 웹

서버에 HTTP 헤더를 지속적으로 전송하여 연결 완

료를 방해함으로써 정상 트래픽과 다르게 응답률이

낮아질 수밖에 없다. 웹서버는 완전한 헤더 정보가

올 때까지 에코 요청에 응답하지 않고 기다리며, 그

결과 공격을 받아 변조된 데이터로부터 추출된 Rate

특징의 값은 정상 데이터와 다르게 0이 된다.

Slowloris 공격은 기본적으로 가용성을 침해하는 서

비스 거부 공격의 일종이기는 하나, 코어망에서 데이

터를 수집한 후 학습을 수행하는 NWDAF의 관점에

서는 학습 데이터의 특징 값에 대한 변조를 야기시킴

으로써 학습 결과를 왜곡시키는 데이터 오염 공격으

로 간주할 수 있다. 따라서 Rate 특징이 Slowloris

공격의 Label을 결정짓는 핵심적인 특징이므로

Label 값을 Rate 특징 기준으로 분리하는 것을 목

적으로 한다. 데이터 셋의 학습과 테스트 비율을 7:3

으로 나눈 뒤 결정 트리 모델을 생성하여 확인한 결

과, 테스트데이터 셋의 정확도는 93.7%를 가진다.

이에 대해 파이썬 라이브러리인

feature_importance_를 사용하여 Rate를 기준으

로 각 특징의 중요도를 뽑았다. 그 결과 Sum이 약

43%, SrcRate가 약 8%, TotPkts가 7%의 순으

로 확률값이 높은 것으로 보아 중요한 특징임을 확인

하였다.

Table 2.는 Slowloris 공격 데이터 셋 특징 총

113개에서 전처리된 30개의 특징들 중 중요도가 높

은 특징들에 대한 설명을 한다. 네트워크 흐름에 대

해 Argus 툴[21]로 수집한 내용이며, 공격 여부를

나타내는 Label 특징과 중요도가 높은 Rate, Sum,

TotPkts, SrcRate 특징들의 정보를 각각 보여준

다.

검증을 위해 메모리를 초기화하여 중요도가 높은

Rate, Sum, TotPkts, SrcRate 4개의 특징들을

제외한 모든 특징들에 대해 같은 방법으로 알고리즘

을 실행해본 결과, Fig. 3.에서 테스트데이터 셋의

정확도가 93.7%에서 91.7%로 약 2%가 감소한 것

을 확인할 수 있다.

이는 앞서 제외한 4개의 특징이 중요하다는 것을

입증하는 바이다. 마찬가지로, 중요한 특징들을 제외

하여 테스트데이터 셋의 정확도를 확인한 결과는

Fig. 3.과 같다. 결론적으로, Label을 구분짓는 핵

심 특징인 Rate를 포함, 관련하여 중요도가 높은

Sum, TotPkts, SrcRate 4개의 특징을 선택하여

학습한 뒤 5G 데이터 오염 공격 중 하나인

Slowloris 공격 탐지 성능을 최종 평가하고자 한다.

Fig. 3. Accuracy of test dataset and training

dataset

5.3 분류 실험 결과

특징 선택의 효율성 평가를 위해, 3가지의 지도학

습 기반 기계 학습 분류기인 결정 트리, 선형 회귀,

SVM을 이용하여 주어진 데이터 셋이 Label이라는

클래스에 따라 분류가 이루어지는지 확인하였다.

Slowloris 공격 데이터 셋에서 Label을 제외한 29

개 특징과 앞서 Slowloris 공격 데이터 셋에 대한

특징 선택으로 중요도가 높았던 데이터 특징 4개

(Rate, Sum, TotPkts, SrcRate)를 나누어서 비

교 분석하였다. 이때, 데이터 셋의 학습률을 0.7,

random_state는 42로 설정하였다.

실험 환경 구축을 위한 기계 학습 툴체인의 경우,

Google Colab을 활용하였다. GeForce RTX

3090 GPU를 사용하고, Ubuntu 22.04 버전이 설

치된 호스트에 nvidia-driver-525와 CUDA
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Type (# of features) Decision Tree
Logistic

Regression
SVM

Accuracy
ALL features (29) 0.917 0.789 0.801

proposed approach (4) 0.938 0.833 0.949

Precision
ALL features (29) 0.920 0.725 0.636

proposed approach (4) 0.942 0.736 0.966

Recall
ALL features (29) 0.916 0.080 0.798

proposed approach (4) 0.938 0.251 0.773

F1
ALL features (29) 0.916 0.150 0.708

proposed approach (4) 0.937 0.375 0.859

Table 3. Comparison of classification performance according to feature selection

version 12.0을 설치하여 실험을 수행했다.

Table 3.은 전체 데이터 셋의 30%에 해당하는

테스트 데이터 셋에 대한 분류 Accuracy,

Precision, Recall, F1 score이며, 소수 넷째 자리

에서 반올림하여 나타낸 결과이다. 3가지 분류기 모

두 전처리된 전체 특성을 모두 포함하여 학습을 진행

하는 것보다 데이터 오염 공격 탐지 성능 향상을 목

적으로 특징 선택을 한 경우가 분류 성능이 개선됨을

확인할 수 있다. 주목할 점은 특징 중요도 분석 시

활용된 결정 트리 분류기 성능 뿐만 아니라, 선형 회

귀 및 SVM 모델에서도 성능이 향상된다는 것이다.

이는 분류 성능 향상을 위한 특징 선택의 필요성을

반증한다.

선형 회귀 분류기의 경우, Recall과 F1 score가

다른 지표에 비해 낮은 결과를 갖는다. 이것은 서로

다른 클래스를 구분하기 위한 경계선을 생성하는 방

식이 두 분류기와 다르기 때문이다. 선형 회귀의 경

우 선형 경계선의 결정 임계값에 따라 Recall, F1

score 값이 바뀌므로 이 값을 얼마로 지정하느냐에

따라 분류 성능이 결정된다. 반면에, 결정 트리와

SVM의 경우 비선형 경계선까지 다룰 수 있으며 클

래스를 구분하기 위한 최적화된 방향으로 경계선을

자동 지정하기 때문에 선형 회귀에 비해 분류 성능

결과가 우수하다.

5.4 논의 및 고찰

본 논문에서 실험한 데이터 셋의 경우 정상과 악성

라벨의 데이터에 대해 약 1:4의 비율로 학습을 수행

했다. 하지만 정상과 악성 라벨의 비율이 달라진다면,

데이터 셋에 대한 성능 평가 결과가 달라질 수 있다.

이러한 오염 비율의 변화는 5G MEC 아키텍처 내

연합 학습 시나리오에서 각 Leaf NWDAF 마다 다

양하게 나타날 수 있다. 따라서 본 제안에 관한 후속

연구로 데이터 오염 비율을 다양하게 조정을 하며 데

이터 편향성에 대해 실험해볼 계획이다.

또한, 연합학습 시나리오에서 중앙집중형 클라우드

는 각 MEC로부터 데이터를 수집한다. 이때, MEC

의 엔티티로부터 받은 데이터에 대한 신뢰성을 완벽

히 보장할 수 없는 상태로 각 데이터가 센트럴 클라

우드의 집계함수에 악영향을 끼칠 수 있다. 본 논문에

서는 지역 모델에서의 학습에 대해서만 성능 평가를

수행했기 때문에 연합학습 시 MEC에 입력되는 오염

비율에 따라 전역 모델에 어떤 영향을 끼치는지에 대

해서 후속 연구를 수행하고자 한다.에 어떤 영향을 끼

치는지에 대해서 후속 연구를 수행하고자 한다.

VI. 결 론

5G MEC 환경이 AI와 결합하여 확대됨에 따라

사이버 보안 위협 영역 증가하고 있지만, 해당 영역

식별에 대한 연구가 부족한 실정이다. 특히, 5G 네트

워크 통신 과정에서 데이터 오염 공격 가능성이 있지

만, 5G SA 방식의 네트워크 프로세스는 LTE 망과

차이가 존재하므로 기존의 데이터 오염 공격에 관련

연구를 적용할 수 없다는 한계점이 존재한다. 본 논

문에서는 5G SA 모드에서 에지 AI 기술이 결합된

NWDAF 위협 모델에 대해 탐구하고, 제안한 배치

시나리오에서 NWDAF에 대한 데이터 오염 공격 가

능성을 확인하였다. 또한, NWDAF에 대한 데이터

오염 공격 탐지 성능을 높이기 위해 특징 선택 방법

을 제안하며 3가지 분류기를 통해 성능을 비교하며
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특징 선택의 필요성을 입증하였다. 향후 논의 및 고

찰에 따라 5G MEC 환경에서의 NWDAF 아키텍처

에서 에지 AI에 대한 데이터 오염 비율에 따른

NWDAF 아키텍처 성능 비교를 하고자 한다.
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